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Apresentacgio

O II ENCONTRO VIRTUAL DO CONPEDI, realizado em parceria com a Unichristus,
apresentou como tematica central “Direito, Pandemia e transformagdo Digital: Novos
Tempos, Novos Desafios”. Esta questdo suscitou intensos debates desde o inicio e, no
decorrer do evento, com a apresentagdo dos trabalhos previamente selecionados, féruns e
painéis que na no ambiente digital ocorreram.

Os trabalhos contidos nesta publicacdo foram apresentados como pdsteres no Grupo de
Trabalho “DIREITOS HUMANOS E FUNDAMENTAIS E DIREITOS SOCIAIS,
SEGURIDADE E PREVIDENCIA SOCIAL III”, realizado no dia 8 de dezembro de 2020,
que passaram previamente por dupla avaliagdo cega por pares. Encontram-se os resultados de
pesquisas desenvolvidas em diversos cursos de Direito pelos graduandos e também por
Programas de Pos-Graduagdo em Direito, que retratam parcela relevante dos estudos que tém
sido desenvolvidos na temadtica central do Grupo de Trabalho.

As tematicas abordadas decorrem de intensas e numerosas discussdes que acontecem pelo
Brasil, com temas que reforcam a diversidade cultural brasileira e as preocupacdes que
abrangem problemas relevantes e interessantes.

Espera-se, entdo, que o leitor possa vivenciar parcela destas discussdes por meio da leitura
dos textos. Agradecemos a todos os pesquisadores, colaboradores e pessoas envolvidas nos

debates e organizacdo do evento pela sua inestiméavel contribuicdo e desejamos uma
proveitosa leitura!

Prof. Dr. Yuri Nathan da Costa Lannes — Mackenzie
Prof. Dra. Marilu Aparecida Dicher Vieira da Cunha Reimao Curraladas - UNISO

Prof. Dr. Horacio Monteschio - PPGD — Universidade Paranaense - UNIPAR






OS DIREITOS DE PERSONALIDADE E A ERA DIGITAL: UMA ANALISE
ANTE A VULNERABILIDADE DOS DADOS PESSOAIS NO ACESSO A
REDE

Gabrielle Cassiana Simoes de Souza
Fernanda carolina Lopes cardoso

Resumo

INTRODUCAO: A era digital expde um contexto de inseguranca aos usuarios da rede, diante
da vulnerabilidade de dados, estes que vem sendo coletados, armazenados e manipulados,
notadamente sem o consentimento do seu titular. Demonstrada a violacao dos direitos de
personalidade, os quais integram o rol dos direitos fundamentais previstos na Constituicdo da
Republica de 1988, busca-se com a pesquisa em questdo analisar de que forma esses direitos
sdo mitigados, bem como apresentar a atual situagdo do ordenamento juridico brasileiro, no
que se refere as normas destinadas a prote¢ao dos usudrios da rede.

PROBLEMA DE PESQUISA: O problema de pesquisa centra-se em saber como os dados
pessoais dos usuarios da Internet sao mitigacao dos direitos de personalidade, e como podem
ser protegidos. Como a utilizagdo de dados dos usuarios pela rede mundial de computadores
pode significar uma mitigagdo dos direitos de personalidade? Essa pergunta abrange desde a
vulnerabilidade dos direitos de personalidade, as normas que asseguram a sua protecao, até as
acdes dos proprios usuarios.

OBJETIVOS: Como objetivo geral, busca-se analisar como os direitos subjetivos sdo
mitigados ante ao acesso a rede. Como objetivos especificos, pretende-se compreender como
ocorre a manipula¢do dos dados, e apresentar as normas destinadas a protecao dos direitos de
personalidade ao usuario da rede.

METODO: Trata-se de pesquisa que visa debater o tema proposto de forma explicativa e
critica. Buscou-se através do estudo do ordenamento juridico brasileiro, apresentar a atual
situacdo juridica do pais, no que se refere as normas protetoras dos direitos fundamentais dos
usudrios da Internet. Optou-se pela utilizacdo de pesquisa bibliografica e documental,
doutrinas, e legislagdes, e com isso, alcangou-se o resultado a ser apresentado a seguir.

RESULTADOS ALCANCADOS: Com o presente estudo constata-se que os dados pessoais
sdo quaisquer informagdes que possibilitam identificar o individuo, ou seja, sdo caracteristicas
pertinentes a ele, fato que comprova os dados pessoais como integrantes dos direitos de
personalidade, j4 que esse carater ¢ comum a ambos. Nesse perspectiva, afirma-se que os
direitos de personalidade constituem os direitos fundamentais, esses que, garantidos pela
Carta Magna de 1988, sdo inerentes a toda pessoa e abrangem a vida, a integridade fisica e
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psiquica, o nome, a honra, a imagem e a privacidade, direitos que devem ser observados em
todas as esferas da sociedade, incluindo a virtual. Observa-se que a Internet ¢ movida pelos
algoritmos os quais se compdem e se sustentam de conjunto de dados pessoais, €, justamente
por isso, se apossam dos dados das pessoas, ferindo os seus direitos de personalidade, posto
que a medida em que ha a manipulac¢do dos dados, ha também a violagdo dos direitos autorais,
a imagem, o nome, a honra, a privacidade e outros. Constata-se que o direito a privacidade
corresponde ao direito do usudrio publicar ou armazenar informacdes sobre si proprio na rede.
Nota-se, ainda, que a violagdo dos direitos de personalidade ocorre, via de regra, através dos
bancos de dados que antes eram sigilosos, mas que tornaram-se acessivel a intmeros
estabelecimentos comerciais; com os formuldrios que voluntariamente sdo preenchidos em
sites pelos os proprio usudrios, os quais conscientemente dispdem de seus dados; através dos
cookies que perseguem as informacdes de forma implicita; por meio dos hackers identificados
como pessoas que através da falha de um sistema buscam aprofundar o seu conhecimento e
desenvolver solugdes para a protecdo do mesmo, livre da intengdo de causar prejuizo a
terceiros; os a partir da acdo dos crackers que por meio da ma-fé visa violar os sistemas e
obter vantagens ilicitas. Além da manipulacao indevida de dados, vé-se também a depreciagao
corriqueira da imagem, honra, nome e a integridade mental dos usudrios das redes sociais,
seja com a exposi¢ao de fotos, informagdes de esfera intima, ou até mesmo a ocorréncia dos
crimes contra a honra. Identifica-se normas juridicas destinadas a protecdo do usuario da rede.
Em resumo, tem-se que a Carta Magna de 1988, dispde indiretamente acerca da privacidade
ante a informagao. A Lei 12.737/12, se objetiva a punir os crimes cibernéticos, englobando a
violacao de contas, obtencao de informagdes privadas, chantagem e os crimes contra a honra.
O Cédigo de Defesa ao Consumidor também prevé no seu art. 43, a prote¢do aos dados
pessoais do consumidor, visando evitar o abuso nas relagdes consumeristas. Para além, a Lei
13.709/2018, a Lei Geral de Prote¢do de Dados Pessoais (LGPD), possui como escopo dispor
sobre o tratamento aos dados pessoais em esfera publica e em esfera privada, além de
regulamentar a protegdo para o nome, endere¢o, e-mail, idade, estado civil e situagdo
patrimonial, imagens captadas através dos sistemas de vigilancia, os enderecos de IP, entre
outras. Diante do exposto, fica evidenciado que a violagdo dos dados pessoais, ferem
notoriamente os direitos de personalidade, e consequentemente os direitos fundamentais.
Nota-se ainda que, embora existem leis para resguardar o usuério da rede, a protecdo de seus
dados ndo decorrem unicamente das legislagcdes, mas o proprio usudrio deve estar atento ante
o uso da rede e ter consciéncia de ndo disponibilizarem os seus dados pessoais.

Palavras-chave: Direitos de Personalidade, Internet, Protecao de dados
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